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Tal vez conozcas otros informes de internet que miran 

más directamente a las tendencias del sector y nuevas 

tecnologías. Ese no es nuestro objetivo.

Trabajando con investigadores, activistas de derechos 

digitales, socios y nuestra comunidad de Mozilla, contamos 

una historia colaborativa de qué tan saludable es internet – 

y qué tanto no lo es – desde una perspectiva humana.

El informe recurre a un amplio cuerpo de investigación 

existente sobre temas que van de privacidad a conectividad, 

al acoso en línea y la economía de las plataformas en línea.

Nuestro objetivo es conectar los puntos de patrones 

entre estos asuntos a menudo almacenados para mirar la 

experiencia humana de internet como un todo.

Con esto, queremos alentar una mayor comprensión de 

cómo los problemas que enfrenta la internet global se 

relacionan entre sí, y de esta forma arrojar luces a lo que las 

personas están haciendo para que el ecosistema sea más 

saludable.

Como humanos, podemos cambiar internet para mejor. 

Este informe es un recurso y un llamado a la acción para 

todo aquel que esté listo, de manera grande y pequeña, para 

aceptar este desafío.

Los “componentes” de este informe se pueden leer en 

cualquier orden. Al final de cada uno, te animamos a compartir 

una reacción e interactuar con todos sobre las ideas.

README
El Informe sobre la Salud de Internet se refiere a la experiencia humana de 
internet. Es una recopilación independiente y de fuente abierta de datos de 
investigaciones e historias que muestran cómo evoluciona internet cada año a 
través de cinco temas.

Son muchos los investigadores, socios, escritores y aliados 

de Mozilla que generosamente han colaborado con datos 

e ideas, junto a innumerables lectores que han comentado 

sobre la marcha.

Solana Larsen es la editora de este informe. 

Kasia Odrozek es la gestora del proyecto. 

Jairus Kahn es el coordinador de difusión.

Contáctanos: internethealth@mozillafoundation.org

Créditos
También debemos agradecer a nuestros amigos de 

Vizzuality por todo el diseño, codificación y pruebas de 

usuario visuales e interactivos. El Informe de la Salud 

de Internet (y el blog) está disponible en inglés, francés, 

español y alemán. Las traducciones son de Global Voices.

La lista completa de colaboradores esta en línea.

Un prototipo de este informe se publicó 

en enero de 2017 y le siguió una discusión 

abierta y pública sobre mediciones, varias 

reuniones con aliados y el establecimiento 

de una “Coalición del informe” más pequeña 

para apoyar la creación de contenido. Lee 

novedades en nuestro blog.

Visita: Informe de la Salud de Internet v. 0.1
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¿Qué tan saludable 
es internet?
Se está haciendo cada vez más fácil explicar qué es lo que significa la salud de 
internet. Cuando lanzamos el prototipo del Informe de la Salud de Internet en 
2016 esto era menos obvio. ¿Qué es lo que cambió?

Para empezar, los titulares de noticias sobre 

los aspectos no saludables de internet han sido 

constantes: muchos han empezado a sostener que las 

empresas de tecnología se están volviendo demasiado 

dominantes; las redes sociales se han sido convertido 

en herramientas de acoso; nuestra información 

personal ha sido robada; y los procesos democráticos 

se han visto afectados por la manipulación de los 

medios y los anuncios en línea.

No es de extrañar que algunos hayan calificado a 2017 

como un ”año terrible para la tecnología”.

Esto es lo nuevo: Más personas están abriendo los 

ojos al verdadero impacto que internet tiene en 

nuestras sociedades, economías y bienestar personal. 

Estamos empezando a ver la salud de internet no 

solamente como un asunto técnico, sino un asunto 

humano.

Ese es el enfoque que tenemos con el Informe 

de la Salud de Internet, y esto explica por qué 

consideramos una amplia gama de factores para 

considerar el ecosistema como un todo.

Este informe presenta aportes y perspectivas 

globales en cuatro temas: Privacidad y seguridad, 

Apertura, Inclusión digital, Alfabetización digital y 

Descentralización.

También presentamos un enfoque sobre tres de 

los mayores problemas de internet del año pasado: 

Mejorando la seguridad de Internet de las Cosas, 

Entendiendo las ‘noticias falsas’ y ¿Las empresas de 

tecnología son demasiado grandes? Estos artículos 

muestran cómo un tema tan específico puede ofrecer 

una visualización de la imagen completa.

En ¿Las empresas de tecnología son demasiado 

grandes?, exploramos cómo las empresas dominantes 

de Estados Unidos y China crean condiciones no 

saludables para innovadores que luchan por abrirse 

camino y para poblaciones más pequeñas que tratan 

de entrar en el mercado – y para una científico que 

trata de desligarse de Google. La consolidación del 

poder en la tecnología global no se refiere solamente 

los negocios, también plantea preguntas desde la 

geopolítico a lo personal. ¿Qué queremos que sea 

internet?

Con Entendiendo las ‘Noticias Falsas’, nos 

desprendemos de la narrativa de Rusia y las 

elecciones estadounidenses de 2016, y exploramos 

por qué la desinformación en las redes sociales se ha 

convertido en una preocupación para el mundo. Pista: 

la economía de los anuncios en línea está quebrada y 

se inclina fácilmente al fraude y al abuso. Más allá de 

los propagandistas, consideramos a los adolescentes 

que ganan dinero fácil con anuncios digitales y a las 

personas que difunden noticias incendiarias porque 

todavía no aprenden a comportarse.

Finalmente, se suele describir la ciberseguridad 

como un problema de ‘hackers’ – pero también 

está profundamente entrelazada con la salud del 
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ecosistema de internet como un todo. Hasta 30.000 

millones de dispositivos estarán en línea hacia 2020, 

incluidas cámaras web inseguras, monitores de 

bebé y otros dispositivos que pueden ser utilizados y 

empuñados colectivamente como armas. Mejorar la 

seguridad de la Internet de las Cosas será un desafío 

para corregir hardware considerado deficiente y las 

malas prácticas de gobernabilidad que hacen frágil 

a internet. ¿A quién responsabilizamos? Y cómo 

encontraremos maneras significativas de mantener 

las cosas saludables y seguras. Habrá necesidad de 

más de una respuesta.

Esto nos lleva a: ¿qué tan saludable es internet? 

En la mayoría de los casos no es una pregunta fácil. 

Ciertamente, hay algunos indicadores que debemos 

mirar directamente. Las cosas están mejorando un 

poquito: acceso, precios asequibles y encriptación. Y 

están empeorando en: censura, acoso en línea y uso 

de energía. Los indicadores simples dejan de lado la 

complejidad que viene con los ecosistemas globales 

como internet.

Debemos prestar mayor atención a las contracciones, 

como la creciente tensión entre la libre expresión 

y el acoso. Debemos estar atentos a tecnologías y 

personas que son más pequeñas hoy pero pueden ser 

enormes mañana, como fabricantes de hardware de 

código abierto o innovadores de cadenas de bloques. 

Y debemos pensar creativamente sobre cómo pueden 

trabajar juntos quienes hacen tecnología, quienes la 

usan y quienes la regulan para crear un mundo digital 

que sea realmente enriquecedor para todos.

Somos más los que decimos cosas en todo el mundo, 

enseñamos cosas y construimos cosas como una 

manera de enfrentar estos desafíos. Para todos los 

que están tratando de mejorar el mundo digital: 

esperamos que el Informe de la Salud de Internet 

pueda ayudar, aunque sea un poquito.

Te animamos a explorar los componentes del Informe de la Salud 
de Internet y participar con las preguntas y conversaciones con 
las que te encuentres. Por favor, contáctanos y comparte tus ideas. 

Este informe es una iniciativa colaborativa y de fuente abierta, y 
apreciamos y valoramos todos los comentarios y aportes.
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En algún lugar de Vietnam, un hombre busca una 

caja de zapatos en un almacén, una mujer corta 

una rodaja de pan en Argentina, y un niño se sienta 

inquieto en el regazo de su madre en la sala de 

espera de lo que parece ser una farmacia en Francia. 

En Alemania, alguien ordeña una vaca.

A todos ellos, unas cámaras de seguridad en 

línea – que funcionan sin contraseña – los están 

filmando. Seguramente ellos no saben que los 

puede ver cualquier persona que busque cámaras 

inseguras en internet. Cuando configuramos una 

cámara podríamos elegir restringir el acceso a 

ella estableciendo una contraseña. Pero sin esa 

protección, estamos ahí, transmitiendo todo por la 

red. Ni siquiera necesitamos ser hackeados.

Ahora, consideremos que se espera que el número 

de dispositivos conectados a internet se duplique de 

2015 a 2020. Serán 30 mil millones de dispositivos 

en todo el mundo. Con cada dispositivo que no tiene 

contraseña o que cuenta con una contraseña débil, 

internet se vuelve un poco más frágil y peligrosa. 

Pero nosotros compramos cosas, las conectamos 

a internet, y si funcionan nunca pensamos en 

protegerlas con una contraseña.

Máquinas de ejercicios, electrodomésticos, luces… 

Este año, por medio del teléfono, asistentes digitales 

y cámaras, seremos escuchados, observados, 

reconocidos y grabados  como nunca antes.

Se recopilará información que es vulnerable a 

ataques y a filtraciones. Podríamos preocuparnos 

por degenerados que buscan personas desnudas 

que no sospechan su presencia, o por quienes 

pudiesen realizar fraudes financieros o publicidad 

invasiva o manipulación política. ¿Acaso los autos 

informan sobre nuestros hábitos de conducción 

a las compañías aseguradoras? ¿Las aspiradoras 

intercambian información sobre la distribución de 

nuestras casas? Para la mayoría de la gente, estos 

son riesgos hipotéticos, que casi nunca son más 

importantes que disfrutar de la Internet de las Cosas 

(IoT).

La realidad es que “el frente de ataque” de internet 

está creciendo y ya hemos experimentado algunas 

de las molestas consecuencias asociadas a este 

fenómeno.

En diciembre de 2017, tres jóvenes se declararon 

culpables en una corte federal estadounidense 

de haber creado una cepa de software malicioso 

llamado Mirai en 2016 que esclavizó a miles y 

miles de cámaras web, monitores de bebé y otros 

dispositivos que aún usaban los nombres de usuario 

y contraseñas definidos por defecto desde la fábrica. 

Con ellas llevaron a cabo “ataques DDoS” para cerrar 

sitios web y redes.

Cuando los autores difundieron públicamente el 

código para ocultar su propia identidad, los bots 

de Mirai se multiplicaron y empezaron a competir 

entre ellos (es algo que aún siguen haciendo) 

para controlar dispositivos en todo el mundo, y 

finalmente lograron  cerrar temporalmente partes 

de internet en Estados Unidos y en Europa, a través 

de un ataque a gran escala a Dyn, una empresa de 

gestión de rendimiento de internet. En Europa, 

bancos y proveedores de servicios de internet fueron 

extorsionados. En Nueva Jersey, esto le ocurrió a una 

universidad.

Ofrecer “servicios de seguridad” (extorsión 

encubierta) era parte del retorcido plan original 

de los autores de Mirai, al igual que acumular 

dólares con un falso bot de tráfico de anuncios en 

línea. En esa época, algunos expertos en seguridad 

sospecharon que gobiernos como China y Rusia 

estarían probando la capacidad de resiliencia 

de internet. Los verdaderos villanos eran menos 

amenazantes, pero el riesgo de estas “cosas” 

inseguras sigue existiendo y su escala aumenta con 

Mejorando la seguridad de 
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cada nuevo dispositivo conectado.

Por todo el furor que existe en torno a los 

dispositivos y los electrodomésticos, muchas de 

las industrias más afectadas por IoT serán salud, 

transporte, energía y servicios públicos. Existen 

grandes oportunidades para mejorar la eficiencia 

y la calidad de los servicios públicos, salud e 

infraestructura.

El hardware de bajo costo y la innovación 

descentralizada también están dando acceso a 

internet a más personas, más que nunca antes. Si 

bien esto es algo que se debe celebrar, es lamentable 

que en la cultura de descarte de hoy los dispositivos 

de internet casi nunca están diseñados para 

permanecer seguros y protegidos en el tiempo.

Como todo el software es vulnerable a ataques o a 

fallar con los años, las actualizaciones automáticas 

de software son imprescindibles. Para las empresas 

pequeñas que venden dispositivos baratos de 

Internet de las Cosas que no cuentan con los 

recursos y conocimientos de empresas como Google, 

Apple o Amazon esto será difícil de hacer por su 

cuenta.

¿A quién responsabilizaremos cuando el paso del 

fabricante al consumidor es tan poco claro? ¿Podría 

haber regulaciones y códigos de conducta de la 

industria para asegurar el uso de contraseñas 

sólidas, aleatorias y únicas en dispositivos de 

internet? ¿Podría haber dispositivos de seguridad 

que formen un escudo en torno a la red personal 

de IoT de cada persona? ¿Podrán algún día existir 

sellos de confianza fiables para IoT – como las 

etiquetas que se usan en la comida orgánica o en los 

electrodomésticos que ahorran energía? ¿Qué rol 

tienen los diseñadores? Estas y muchas otras ideas 

se deben investigar, explorar y analizar más en 2018.

El problema clave es que la IoT está creciendo 

más rápido y más de lo que hubiéramos podido 

imaginar. Algunos de los riesgos planteados son 

personales (como el que seamos avergonzados o que 

terminemos heridos por un auto hackeado), mientras 

otros riesgos existen a un nivel ambiental o de 

sistema (que pueda afectar, por ejemplo, a hospitales 

o  la red eléctrica). De cualquier manera, va a ser 

costoso arreglarlo cuando las cosas se pongan cuesta 

arriba.

Una de las grandes oportunidades para promover 

una mayor seguridad en la IoT está en nuestras 

casas – al ser consumidores más inteligentes 

y, especialmente como padres,  promoviendo el 

que los niños estén protegidos frente a juguetes 

inseguros que puedan contener dispositivos ocultos 

tales como micrófonos, cámaras o grabadoras 

de datos personales. Por ejemplo, muñecas como 

‘Hello Barbie’ [Hola Barbie] y ‘My Friend Cayla’ [Mi 

Amiga Cayla] que escuchan y hablan con los niños, 

han tenido titulares negativos por que pueden ser 

vulneradas fácilmente. Alemania es un país que 

ha prohibido a Cayla por ser un “dispositivo oculto 

de transmisión”. ¿Dónde más se podrían mejorar 

las regulaciones tradicionales de seguridad de los 

consumidores?

Debemos combatir el cómo hoy manejamos estos 

temas como sociedad, qué responsabilidad podemos 

dejarle a la industria, qué podemos dejar a elección 

de los consumidores y qué necesitamos regular.

Lectura adicional:

A Trustmark For IoT, Peter Bihr, ThingsCon, 2017  

[Una marca de confianza para IoT]

Privacy Not Included, An IoT Buyer’s Guide, Mozilla, 

2017 [Privacidad excluida: Guía para el comprador 

de IoT]
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Al enfrentar al poder con la verdad, Filip Stojanovski 

ya había ganado enemigos con anterioridad. 

Como director de programa en la Fundación 

Metamorfosis en Macedonia, Stojanovski ayudó a 

crear un supervisor de medios, Media Fact-Checking 

Service, además de otros proyectos que apoyan el 

conocimiento abierto y la democracia en internet. 

Aun así, le pareció absurdo ver publicaciones 

patrocinadas en Facebook con vínculos a 

afirmaciones falsas que se hicieron sobre él en 2015.

“Lo tenía claro, es una campaña de propaganda 

contra las personas que se niegan a quedarse 

calladas sobre los problemas que existen en este 

país”, dice. Todavía no sabe quién pagó por estas 

publicaciones.

Lo que Stojanovski sí sabe es que ocurrió en el 

contexto de una campaña, actualmente en marcha, 

que busca intimidar y calumniar a organizaciones de 

la sociedad civil en Macedonia.

Este tipo de fraude en las redes sociales está 

alcanzando proporciones epidémicas en todo el 

mundo, debido al menos en parte, a que la economía 

basada en anuncios publicitarios en la internet 

de hoy tiene serios problemas. Dejando de lado 

la política local, el aumento de la desinformación 

conocida bajo el concepto amplio de ‘noticias falsas’ 

debe ser entendida en un contexto de mercado 

dañino que permite recompensar comportamientos 

maliciosos para ganar dinero o beneficios políticos.

Hoy en día, la mayoría de las personas recibe al 

menos parte de sus noticias de las redes sociales. 

Para maximizar el pago por la visualización de 

anuncios, las cronologías de noticias y muros 

muestran el contenido que llama más la atención. 

Esto termina favoreciendo titulares que incitan 

reacciones (expresadas al compartir, hacer clic en 

“me gusta” y en los comentarios). Se suma a esto la 

capacidad de impulsar la visibilidad de cualquier 

mensaje comprando un “anuncio” dirigido a las 

personas con más probabilidades de reaccionar 

(de acuerdo a sus intereses, comportamientos y 

relaciones), por lo que cualquiera puede producir 

cantidades increíbles de desinformación – y dar 

seguimiento a su éxito. Sin tan solo la realidad fuera 

tan emocionante como la ficción…

El rango de actores que crea información falsa se 

extiende desde aquellos que son maliciosos a los que 

son simplemente oportunistas, tanto con objetivos 

locales y como globales. Y los tipos de personas que 

reenvían, comparten y difunden desinformación 

(cuando son personas reales y no bots) no tienen una 

característica única. Todos son susceptibles, aunque 

los extremistas son más propensos, tal vez porque 

están indignados sobre muchas cosas que otros no 

perciben como hechos.

En Estados Unidos, todavía resuenan los escándalos 

de desinformación (incluido el de los pedófilos 

en una pizzería asociada con Hillary Clinton) que 

empañaron la campaña presidencial de 2016, y las 

preguntas sobre qué rol tuvo la desinformación 

en la elección de Donald Trump. Los operativos 

rusos son protagonistas importantes en esta línea 

de investigación, basados en la clara evidencia de 

que una organización vinculada con el Kremlin, 

Internet Research Agency [Agencia de Investigación 

de Internet], gastó cientos de miles de dólares para 

avivar el discurso político tóxico, antes y después de 

las elecciones.

En este caso, la realidad es tan bizarra que se 

pensaría que es ficción.

Los rusos crearon docenas de páginas de Facebook 

‘falsas’ como “BlackMattersUS” [“Los negros nos 

Entendiendo las 
‘noticias falsas’
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importan” o “Los negros importan a Estados Unidos] 

y “Heart of Texas” [Corazón de Texas] que imitan el 

lenguaje de diferentes extremos del espectro político 

en Estados Unidos. Atrayendo a miles de seguidores 

a las páginas, pudieron usarlos para organizar 

protestas en la vida real, e incluso una protesta y una 

contraprotesta al mismo tiempo.

Muchos titulares se han dedicado a Rusia vs. Estados 

Unidos, pero este tipo de acciones no son exclusivas 

de Rusia. En demasiados países – y esto ocurre en 

democracias y en estados autoritarios por igual 

– gobiernos, ejércitos y partidos políticos están 

usando internet para manipular a la opinión pública 

en su territorio o en el extranjero con aseveraciones 

completamente falsas. Emplean proxys y despliegan 

troles, bots y otras técnicas para ocultar quiénes son 

realmente.

Los macedonios están demasiado familiarizados con 

la interferencia de Rusia. Pero sus propias batallas 

con la desinformación vienen de mucho antes de la 

internet.

Filip Stojanovski cree que décadas de propaganda 

gubernamental durante las varias etapas del 

conflicto y transición del socialismo a la democracia 

en Macedonia, han dado como resultado ciudadanos 

hastiados. La desinformación es una característica 

frecuente de cómo se da forma a la opinión pública, 

dice, porque los medios tradicionales trabajan 

directamente al servicio de los partidos populistas.

Este ecosistema particular de verdad, mentiras 

y política ha demostrado ser terreno fértil para 

una industria artesanal de ‘noticias falsas’ que 

también hizo una breve aparición en las elecciones 

estadounidenses.

Periodistas de investigación en diferentes países 

(que empezaron incluso seis meses antes del día 

de las elecciones en Estados Unidos) rastrearon los 

orígenes de miles de historias de ‘noticias falsas’ a 

un pueblito en Macedonia llamado Veles, que era 

conocido por su porcelana. Los jóvenes de ahí han 

creado cientos de sitios web con titulares en inglés 

diseñados para ganar dólares de publicidad digital. 

Producen sitios web sobre cualquier cosa desde 

salud y deportes, hasta finanzas y más.

Pero, ¿qué les pareció más lucrativo? Las historias 

sobre Donald Trump. Explotando la misma mecánica 

de las redes sociales descrita arriba, adolescentes 

macedonios pudieron hacer que la “economía de 

la atención” trabajara para ellos. Realísticamente 

hablando, son las mismas dinámicas que hacen de 

Trump la mayor noticia en los principales medios de 

noticias digitales en Estados Unidos. Las personas 

hacen clic, los anuncios pagan, se escriben más 

artículos.

La información errónea en línea es una amenaza 

importante para la salud de internet y de toda las 

sociedades que la sufren, debido a su potencial de 

generar desorden político, el debilitamiento de 

la verdad, odio y rumores que se difunden sobre 

conflictos o desastres, pero también debido a que 

algunos políticos intentan dar soluciones rápidas 

(con o sin motivos ulteriores) que pueden amenazar 

la apertura de internet.

Por ejemplo, la reacción de Alemania a la 

información errónea y el discurso de odio en 

línea fue hacer responsables a las plataformas de 

redes sociales de retirar el contenido ilegal. Otros 

países, como Rusia y Kenia, han aprobado leyes que 

siguieron ese ejemplo. Debemos tener cuidado con 

cualquier solución que convierta a Facebook, Twitter 

o a cualquier otra corporación (o sus algoritmos) en 

los guardianes de internet.
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En lugar de ofrecer soluciones rápidas, debemos 

tomarnos el tiempo de entender mejor el problema 

y el caleidoscopio de actores y síntomas que existen. 

Enfrentamos una mezcla de: noticias basura, 

propaganda computacional, contaminación de la 

información y una baja alfabetización digital.

Numerosas personas ya están trabajando en crear 

nuevas formas de enfrentar partes del problema. 

Programadores y editores están tratando de 

construir comunidades más reflexivas y equilibradas 

en torno a sus noticias. The Credibility Coalition 

[Coalición de la Credibilidad] está trabajando en 

desarrollar un estándar de la web que ayude a 

detectar contenido menos veraz o confiable. Algunos 

profesores están elaborando currículos para ayudar 

a los estudiantes a luchar contra la información 

errónea. Y las plataformas sociales están tratando 

de hacer los anuncios políticos más transparentes, 

aunque su efecto sea limitado. Estos son los inicios 

de muchas ideas.

A pesar de que iniciativas como estas tengan éxito, 

muchos sostienen que todavía deberán abordar un 

problema aún mayor para la salud de internet: el 

modelo existente de los anuncios publicitarios y la 

forma de relacionarse en línea que recompensan el 

abuso, el fraude y la información errónea. Es difícil 

imaginar las solución de este problema sin pensar 

en regulación, cambios radicales en los modelos de 

negocio de internet, o ambos.

Tampoco podemos caer en la trampa de culpar a la 

tecnología por las condiciones económicas globales y 

sociales que nos llevan hacia un debate político cada 

vez más polarizado, con medios ultra partisanos 

o por cualquiera de los factores humanos que 

contribuyen a estos problemas.

Que se esté abusando y debilitando a las propias 

herramientas diseñadas para el discurso cívico 

y la construcción de una comunidad beneficia 

precisamente a quienes prefieren las sociedades 

cerradas, con menos datos y con una internet menos 

saludable.

Aunque estos problemas son grandes y difíciles. 

brindar soluciones es fundamental para la salud 

de internet – y de nuestra sociedad. Si podemos 

abordar estos problemas manteniendo intacta la 

naturaleza abierta, proclive a la libre expresión 

de internet, tenemos el potencial de revigorizar la 

esfera pública. Si no, quedaremos atrapados en un 

gran desorden.

Esa es la verdad.

Más lecturas:

Why education is the only antidote to fake news, 

[Por qué la educación es el único antídoto contra las 

noticias falsas] Huw Davies, New Statesman, 2018

Real News About Fake News, [Noticias Reales sobre 

las Noticias Falsas] Nieman Lab

The Fake News Machine  [La Máquina de Noticias 

Falsas], CNN Money, 2017 

Fake News and Cyber Propaganda: The Use and 

Abuse of Social Media, [Propaganda: Uso y abuso de 

medios sociales], TrendMicro, 2017
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Sabes que una empresa de internet es grande 

cuando tus amigos piensan que eres raro por dejar 

de usar sus servicios. En 2014, Chris Hartgerink 

se había hartado de lo que llama “vigilancia 

corporativa” y quiso estar al tanto de su privacidad. 

Inició un arduo proceso de desenredar su vida de 

Gmail y Google que le tomó más de un año. Cuando 

Hartgerink informó a todos que solamente lo 

podrían contactar con correo electrónico encriptado 

de ProtonMail, sus amigos se mostraron incrédulos. 

Le preguntaban: “¿por qué cambias tu correo 

electrónico?”

“Este aspecto social hizo que salir de estos servicios 

fuera más difícil todavía”, dice Hartgerink, becario 

de Mozilla y estudiante de doctorado en estadística 

en la Universidad Tilburg en los Países Bajos. “Estoy 

seguro de que eso hubiera impedido que otros 

tomaran la misma decisión”.

El control de la red de los principales servicios de 

internet es solamente una parte del poder que tienen 

en nuestras vidas. A través de su tamaño y diversos 

conglomerados, unas pocas empresas que incluyen 

a Google, Facebook y Amazon – o Baidu, Tencent y 

Alibaba si vives en China– se han entrelazado no 

solamente con tu vida diaria, sino con todos los 

aspectos de la economía global, el discurso cívico y la 

propia democracia.

Son empresas surgidas de los sueños de los pioneros 

de internet. Han ayudado a miles de millones de 

personas de todos los ámbitos de la vida a darse 

cuenta de los beneficios de internet. Han ayudado 

a que la comunicación humana, la creatividad y el 

comercio florezcan. Sin esto, tendríamos mucho 

menos información, menos velocidad, menos 

eficiencia – ¡menos risas!

Donde abundan las contradicciones es en la 

consolidación de poder. El problema no es que estas 

empresas estén valorizadas en miles de millones de 

dólares, cientos de millones de usuarios o grandes 

carteras de adquisiciones. Es que son demasiado 

grandes. A través de prácticas comerciales 

monopólicas específicas para la era digital, socavan 

la privacidad, la apertura y la competencia en la web.

Las corporaciones están adquiriendo acceso sin 

límites a nuestra vida personal (solamente intenten 

ocultarles un embarazo a los comerciantes en línea). 

Seleccionan competidores y restringen innovación 

en el proceso. Como su capacidad para darle sentido 

a enormes cantidades de datos crece con avances 

en inteligencia artificial y computación cuántica, 

también es probable que sus poderes avancen a 

negocios adyacentes a través de integraciones 

verticales en hardware, software, infraestructura, 

automóviles, medios, seguros, y más – a menos que 

encontremos una manera de interrumpirlos.

¿Cómo? Si mañana borras tu cuenta de Facebook, 

probablemente será a tu mamá a quien más le 

importe. Pero el futuro de una empresa surgida 

hace apenas 14 años no está predeterminado. Los 

adolescentes están cada vez más cansados de 

Facebook, y su fundador, Mark Zuckerberg, ahora 

reconoce –en un año de mala publicidad– que 

necesitan que sintamos que “nuestro tiempo está 

bien empleado”.

Las empresas y tecnologías pueden cambiar, y 

también su entorno regulatorio. Se está recurriendo 

a la aplicación de fusiones y leyes de competencia 

para luchar por una internet más saludable en 

muchos países. Este año, el regulador antimonopolio 

de India multó a Google con 21 millones de dólares 

por comportamiento contra la competencia (el 

proceso empezó hace siete años).

El año pasado, la Comisión Europea impuso una 

multa incluso mayor de $2,800 millones de dólares 

contra Google (este proceso también empezó hace 

siete años, y está en apelación). Y Facebook, Apple 

¿Las empresas de tecnología 
son demasiado grandes?
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y Amazon han sido investigadas con respecto a 

competencia desleal.

Estas acciones muestran que los gobiernos 

pueden tener un rol en reajustar el poder. También 

muestran lo lentos y obsoletos que son nuestros 

modelos antimonopólicos. Debemos reconsiderarlos 

para que puedan ser más efectivos en la rápida era 

de mercados digitales y efectos de la red.

La verdadera interoperabilidad técnica también 

puede ser una manera efectiva de reajustar el poder 

y abrir la competencia. Imagina si pudieras abrir 

WhatsApp y chatear con alguien que usa Signal. 

Impulsaría la competencia entre servicios existentes 

e innovación en los nuevos. Básicamente, la 

interoperabilidad podría ser una condición estándar 

para fusiones futuras.

Si los usuarios tuvieran control de sus datos y 

pudieran moverse libremente a otros servicios, 

disminuiría el “encierro” y los fortalecería a moverse 

entre servicios de su elección, incluidos los que 

no tienen cientos de millones de usuarios. Este 

principio de “portabilidad de datos” es un requisito 

de la Regulación General de Protección de Datos 

(GDPR) de Europa, que entra en vigencia en mayo, 

aunque aún no está claro cómo se aplicará.

Nos hemos acostumbrado a disfrutar de servicios 

gratuitos de internet a cambio de dar a las empresas 

acceso a nuestros datos personales, que luego 

vuelven a empaquetar y venden a anunciantes 

digitales que quieren dirigirse a audiencias o 

conductas específicas. Google y Facebook controlan 

el 84 % de los ingresos globales de anuncios digitales, 

sin contar China. Han pasado por alto que el 36 % 

de los usuarios de Internet de escritorio usan ahora 

bloqueadores de ventanas emergentes para evitar 

anuncios molestos, rastreo excesivo, software 

malicioso, información errada y navegación web 

más lenta. Están participando en campañas para 

“mejores anuncios”, pero es poco probable que 

modelos más equitativos surjan de esto.

Niveles similares de consolidación han aparecido 

en el principal mercado “independiente” de internet 

del mundo: China. Por ejemplo, WeChat, aplicación 

móvil de Tencent, es un servicio tan extendido que 

se usa en prácticamente todas las interacciones en 

línea. “Es como Facebook, Whatsapp, Instagram, 

Yelp, Square y Snapchat reunidos en una sola, con 

cien otras aplicaciones incluidas”, escribe Aman 

Agarwal en una publicación de Hackernoon con 

capturas de pantalla de la aplicación. Hasta puedes 

navegar por la red desde adentro. Este año, se 

probarán las cuentas de WeChat en varios lugares en 

China para la idoneidad como el documento nacional 

de identidad electrónico.

Muchos países (autoritarios y de los otros) miran con 
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envidia a China como uno de los pocos países que 

han limitado efectivamente el surgimiento de las 

empresas de Silicon Valley dentro de sus fronteras. 

Ha permitido que prosperen alternativas locales en 

el país que alberga la mayor cantidad de usuarios 

de internet. Aun así, China solamente sirve como 

otro ejemplo de cómo es la consolidación extrema 

de poder, y lo que podría traer un futuro distante de 

gigantes de internet aún más grandes.

En todo el resto del mundo, Facebook, Google y 

Amazon dominan la experiencia de internet. Los 

países en desarrollo tienen la menor parte de la 

economía global de aplicaciones, y es aquí donde 

ganan impulso las afirmaciones de un “colonialismo 

digital”.

Si ningún motor de búsqueda puede desafiar a 

Google y ninguna aplicación local puede obtener 

una parte sostenible del mercado, se reduce la 

oportunidad prometida de una internet libre y 

abierta. Son muy pocos los retadores a los gigantes 

de medios sociales de fuente abierta, como Diaspora 

y Mastodon, y en el mejor de los casos brindan una 

prueba de concepto para un futuro alternativo, a 

menos que las personas puedan mover sus datos 

libremente.

Leyes como la GDPR de Europa prometen en lo 

referente a materias como portabilidad, pero no 

brindan resultados significativos, a menos que 

los consumidores hagan demandas específicas 

de empresas y reguladores. Incluso cuando la ley 

está de nuestro lado, tenemos que decir: “Oigan, 

empresas, así es como quiero mover mis fotos entre 

Facebook, Instagram e iPhone”.

La única manera de conservar internet en 

manos de todos es pedirla, construirla y exigirla. 

Gobiernos, consumidores y tecnólogos deben 

pedir una competencia justa, innovación abierta, 

interoperabilidad y normas para que internet pueda 

evolucionar de maneras más saludables y humanas.

Lectura adicional:

OK Google: Delete My Account (No Wait. No Really.) 

[OK, Google, borra mi cuenta (Espera, en realidad, 

no)], Chris Hartgerink, 2018

Can Washington Stop Big Tech Companies? Don’t 

Bet on It [¿Puede Washington detener a las grandes 

empresas de tecnología? Mejor no apuestes], Farhad 

Manjoo, New York Times, 2018

Competition through interoperability [Competencia 

a través de interoperabilidad], Chris Riley, 2017

My Experiment Opting Out of Big Data Made Me 

Look Like a Criminal [Mi experimento de salir de los 

grandes datos hizo que pareciera una delincuente], 

Janet Vertesi, Time Magazine, 2014
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¿Es segura?
Es en internet donde podríamos vivir, amar, aprender 
y comunicarnos libremente. Para ser nosotros mismos, 
necesitamos poder confiar en los sistemas que nos protegen.

Privacidad y seguridad

Lo sepas o no, estamos intercambiando información 

personal más que nunca.

Los modelos de negocio fundamentales de internet 

dependen de saber tanto como sea posible sobre 

todos, y analizar, reempaquetar y vender esa 

información. Esas minas de datos permiten muchos 

nuevos servicios, como el aprendizaje automático y el 

reconocimiento de voz. Pero la recopilación de datos 

también está acompañada de un constante riesgo de 

que nuestra información social, financiera o política 

se filtre de maneras que nos exponga a un perjuicio.

En 2017, las revelaciones de filtraciones tras 

filtraciones – Equifax, Yahoo, Uber, la lista sigue – 

muestra que muchas empresas a las que confiamos 

nuestros datos no están haciendo lo suficiente. Los 

ojos entrometidos del gobierno también están viendo.

La seguridad es cada vez más difícil de ser ofrecida 

a escala. Todas las tecnologías, ya sean software 

o hardware, presentan nuevos riesgos. En 2017, el 

ransomware WannaCry paralizó objetivos de alto 

perfil, como por ejemplo el Servicio Nacional de 

Salud de Gran Bretaña. Un fallo en los microchips 

Intel puso en riesgo a millones de dispositivos. Las 

redes eléctricas en Ucrania y Estados Unidos fueron 

atacadas.

Pero las personas no están aceptando pasivamente 

estos riesgos. Están creando tecnología para proteger 

infraestructura clave de ataques. Equipos voluntarios 

de ciberseguridad responden a emergencias. Los 

esfuerzos de Cyberpeace continúan ante la guerra de 

información a nivel mundial.

A medida que internet se expanda a más dispositivos 

conectados, el desafío crecerá. Hemos llegado a 

un punto en que quedarse fuera no es opción. En 

una época en que los hogares tienen máquinas que 

escuchan, los centros comerciales tienen cámaras 

de reconocimiento facial y las imágenes de satélite 

pueden identificar nuestros autos, ¿podemos 

realmente controlar las huellas digitales que 

dejamos?

A pesar de estos enormes desafíos, han habido 

avances.

Este año en Europa, un nuevo Reglamento General de 

Protección de Datos (GDPR) hará que las empresas 

se adhieran a estrictos términos de privacidad y 

consentimiento, lo que elevará la barrera de lo que 

exigimos a los poseedores de datos en todo el mundo. 

Más personas están usando técnicas de seguridad 

como autenticación de dos factores, aunque siguen 

siendo una minoría. Y hemos visto la aceptación de la 

encriptación para la mensajería y el tráfico web.

En los próximos años, deberíamos pedir leyes 

integrales de protección de datos en todo el mundo, y 

hacer que las empresas tomen en serio la seguridad.

Y sí, también deberíamos escoger mejores 

contraseñas.
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Los sitios web 
encriptados se han 
vuelto la norma  
La cantidad de sitios web encriptados aumenta rápidamente. Casi el 70 % del tráfico de la 

web en Firefox está ahora en páginas web HTTPS encriptadas, en comparación con el 50 % 

de comienzos de 2017. Es una novedad saludable para internet.

Con HTTPS, la información que ingresas en cualquier sitio web, como el inicio de sesión 

de tu correo electrónico o tu información bancaria, está más protegida contra atacantes. 

También significa que cualquiera que rastree tu actividad de navegación solamente puede 

ver qué sitio web estás viendo, pero no qué páginas.

Antes, muchos menos sitios web usaban encriptación y la aceptación era lenta. Agregar 

HTTPS era difícil y a veces requería pagar cientos de dólares al año a una autoridad 

certificadora.

El proyecto sin fines de lucro Let’s Encrypt [Encriptemos] cambió drásticamente la situación 

con la elaboración de herramientas abiertas que hicieron que encriptar fuera fácil y gratis 

para cualquier sitio web. Se lanzó en diciembre de 2015, y para junio habían emitido 100 

millones de certificados a través de su sistema automatizado.

Porcentaje de cargas de páginas en Firefox usando HTTPS en 2017

Fuente de los datos: Firefox Telemetry, Mozilla 2018

Privacidad y seguridad // Datos
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Ahora, 81 de los cien principales sitios en la web usa HTTPS por defecto. Pero dependiendo 

de dónde vives, tal vez veas muchos menos sitios encriptados que las personas que viven en 

otros lugares.

En algunos países, los gobiernos pueden bloquear activamente o mermar el tráfico HTTPS 

para poder vigilar la actividad. En otros casos, las empresas o las organizaciones pueden no 

tener recursos o conocimientos técnicos para implementar HTTPS, o simplemente no lo 

consideran una prioridad.

HTTPS se está expandiendo gradualmente a más lugares, pero la web aún necesita volverse 

más segura para todos.

Porcentaje de cargas de páginas HTTPS en Firefox por país

Fuente de los datos: Datos de Telemetry para Firefox entre enero y el 20 de febrero de 

2018. Por razones de privacidad, los datos no incluyen países con menos de 5.000 cargas de 

página.
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Lo que las empresas 
de internet y 
telecomunicaciones no 
nos dicen  
Confiamos mucho en las empresas de internet y telecomunicaciones sin tener 

suficiente información sobre sus políticas y prácticas de privacidad.

Ranking Digital Rights trabaja para elevar los estándares de lo que revelan las 

empresas sobre políticas relacionadas con la gobernabilidad, libertad de expresión 

y privacidad a través de un Índice de Responsabilidad Corporativa.

Las conclusiones a las que llegaron en 2017 son irrefutables: la mayoría de los 

usuarios de internet del mundo carecen de la información que necesitan para 

tomar decisiones informadas. Nadie sabe lo suficiente de cómo se recopila, 

comparte, intercambia, retiene y se vuelve a usar nuestra información – hay que 

agregar que los compromisos existentes sobre gobernabilidad y libre expresión 

son igualmente inadecuados.

Para poder hacer responsables a las empresas de las que dependemos para 

nuestro acceso a internet y otros servicios primero debemos definir, comparar 

y exigir su respeto por nuestros derechos digitales. Ninguna de las 22 empresas 

enumeradas en el Índice de 2017 logró una calificación superior al 65 % en medidas 

de revelación de derechos a la privacidad de los clientes.

Privacidad y seguridad // Datos



internethealthreport.org/2018 

Cómo se comparan las empresas en cuanto a revelaciones de políticas y prácticas de 

privacidad (empresas de telecomunicaciones)

Cómo se comparan las empresas en cuanto a revelaciones de políticas y prácticas de 

privacidad (empresas de Internet y móviles)

Fuente de los datos: Corporate Accountability Index, Ranking Digital Rights, 2017
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Las 50 contraseñas 
más usadas podrían 
ser mucho mejores  
Las 50 contraseñas más utilizadas entre 10 millones de inicios de sesión filtrados y 

difundidos revelan mucho sobre lo que podemos hacer para mejorar la seguridad 

en la web. ¿Tu contraseña es “123456”? Aunque la respuesta sea no, sigue leyendo.

Un informe de WP Engine de 2015 analiza contraseñas que fueron recopiladas de 

la web y difundidas abiertamente con fines de investigación de seguridad. Basado 

en su frecuencia, WP Engine estima que cada 16 de mil contraseñas se pueden 

adivinar solamente usando las diez principales.

“Unmasked: What 10 million passwords reveal about the people who choose them” 

[Desenmascarado: Lo que 10 millones de contraseñas revelan sobre las persona 

que las eligen] describe la extensión promedio de las contraseñas (ocho caracteres), 

su fortaleza promedio (débil), y demuestra cómo la mayoría de las personas usa 

contraseñas que son fáciles de descifrar porque las palabras, números o patrones 

de tipeo en el teclado que usan son fáciles de predecir.

Alguien puede tener acceso a tu correo electrónico u otras cuentas simplemente 

adivinando tu contraseña. O los hackers pueden hacerse de datos infringidos de un 

servicio que usas, y averiguar cómo revelar tu contraseña y probarla en varios otros 

servicios. Si usas la misma contraseña, como hacen miles de personas, te vuelves 

un blanco más fácil para los atacantes.

Esta es la buena noticia: usar un administrador de contraseñas, contraseñas 

generadas automáticamente y autenticación de dos factores puede mantener tus 

datos seguros. Con contraseñas únicas y fuertes puedes mejorar fácilmente tu 

seguridad individual y hasta puedes proteger dispositivos conectados a internet de 

ataques a escala global que ponen en peligro la salud de internet.

Privacidad y seguridad // Datos
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The top 50 most commonly used passwords

Fuente de los datos: Unmasked: What 10 million passwords reveal about 

the people who choose them [Desenmascarado: Lo que 10 millones de 

contraseñas revelan sobre las persona que las eligen], WP Engine, 2015

20
Las 50 contraseñas más comúnmente usadas

https://internethealthreport.org/2018/


Lee más en línea
Privacidad y seguridad // 
Personas 

Historia de 
una víctima de 
ransomware

Privacidad y seguridad // 
Personas 

Conoce a los prime-
ros en responder a las 
emergencias de seguri-
dad en internet 

Privacidad y seguridad // Análisis 

Ataques a la encriptación 
en todo el mundo

Privacidad y seguridad // Análisis 

El lado bueno, malo y feo del 
rastreo de datos 

Privacidad y seguridad // Análisis 

El dilema de identificación 
digital de India podría ser 
tuyo también 

Privacidad y seguridad // 
Personas 

Informes de la lucha 
contra la vigilancia 
gubernamental no 
autorizada 

Privacidad y seguridad // 
Personas 

Diseño para un 
internet más seguro 

21

Privacidad y seguridad // 
Datos

Los “ultra nerds” 
son más optimistas 
sobre nuestro futuro 
conectado

internethealthreport.org/2018 

https://internethealthreport.org/2018/historia-de-una-victima-de-ransomware/?lang=es
https://internethealthreport.org/2018/historia-de-una-victima-de-ransomware/?lang=es
https://internethealthreport.org/2018/historia-de-una-victima-de-ransomware/?lang=es
https://internethealthreport.org/2018/conoce-a-los-primeros-en-responder-a-las-emergencias-de-seguridad-en-internet/?lang=es
https://internethealthreport.org/2018/conoce-a-los-primeros-en-responder-a-las-emergencias-de-seguridad-en-internet/?lang=es
https://internethealthreport.org/2018/conoce-a-los-primeros-en-responder-a-las-emergencias-de-seguridad-en-internet/?lang=es
https://internethealthreport.org/2018/conoce-a-los-primeros-en-responder-a-las-emergencias-de-seguridad-en-internet/?lang=es
https://internethealthreport.org/2018/ataques-a-la-encriptacion-en-todo-el-mundo/?lang=es
https://internethealthreport.org/2018/ataques-a-la-encriptacion-en-todo-el-mundo/?lang=es
https://internethealthreport.org/2018/el-lado-bueno-feo-y-malo-del-rastreo-de-datos/?lang=es
https://internethealthreport.org/2018/el-lado-bueno-feo-y-malo-del-rastreo-de-datos/?lang=es
https://internethealthreport.org/2018/el-dilema-de-identificacion-digital-de-india-podria-ser-tuyo-tambien/?lang=es
https://internethealthreport.org/2018/el-dilema-de-identificacion-digital-de-india-podria-ser-tuyo-tambien/?lang=es
https://internethealthreport.org/2018/el-dilema-de-identificacion-digital-de-india-podria-ser-tuyo-tambien/?lang=es
https://internethealthreport.org/2018/informes-de-la-lucha-contra-la-vigilancia-injustificada/?lang=es
https://internethealthreport.org/2018/informes-de-la-lucha-contra-la-vigilancia-injustificada/?lang=es
https://internethealthreport.org/2018/informes-de-la-lucha-contra-la-vigilancia-injustificada/?lang=es
https://internethealthreport.org/2018/informes-de-la-lucha-contra-la-vigilancia-injustificada/?lang=es
https://internethealthreport.org/2018/diseno-para-un-internet-mas-seguro/?lang=es
https://internethealthreport.org/2018/diseno-para-un-internet-mas-seguro/?lang=es
https://internethealthreport.org/2018/los-muy-especialistas-en-tecnologia-son-mas-optimistas-sobre-nuestro-futuro-conectado/?lang=es
https://internethealthreport.org/2018/los-muy-especialistas-en-tecnologia-son-mas-optimistas-sobre-nuestro-futuro-conectado/?lang=es
https://internethealthreport.org/2018/los-muy-especialistas-en-tecnologia-son-mas-optimistas-sobre-nuestro-futuro-conectado/?lang=es
https://internethealthreport.org/2018/los-muy-especialistas-en-tecnologia-son-mas-optimistas-sobre-nuestro-futuro-conectado/?lang=es
https://internethealthreport.org/2018/


¿Cómo de abierta es?
Internet es transformativa porque es abierta: todos pueden participar e 
innovar. Pero la apertura no está garantizada – siempre está bajo ataque.

Apertura

No se necesita permiso para desarrollar nuevas 

tecnologías para la web. La apertura de internet 

permite una constante innovación y colaboración 

a través de las fronteras. Se extiende desde la 

arquitectura de la red y el software subyacente hasta 

cómo publicamos contenido en línea.

Esa apertura es un concepto radical, y está 

constantemente en riesgo.

Los gobiernos bloquean aplicaciones móviles 

o cierran internet a su voluntad, los grupos de 

medios ejercen presión para expandir la propiedad 

intelectual a nivel mundial, y las corporaciones 

buscan rodear y controlar todo lo que puedan: correo 

electrónico, mensajería. medios sociales, tecnología 

de voz, realidad virtual, aprendizaje automático, y 

más –para sofocar la competencia y obstaculizar la 

innovación.

Aun así, la apertura de internet ha demostrado 

ser resiliente. Impulsa cambios positivos en la 

gobernabilidad y la responsabilidad cívica.

En 2017, se refinó el debate sobre la internet 

abierta, cuando debimos hacer frente al discurso 

de odio, el acoso en línea y la información errónea 

en todo el mundo, y el discurso político divisorio 

fue usado exitosamente en los medios sociales en 

numerosos países.

La gente pregunta: ¿podemos tener una internet que 

sea abierta e inclusiva?

En Estados Unidos, el dilema llegó a los titulares en 

agosto cuando algunas empresas, incluidas Google, 

GoDaddy y Cloudflare, dieron por terminados sus 

servicios al sitio web neonazi The Daily Stormer, 

luego de una manifestación nacionalista blanca 

en Charlottesville, Virginia. Sus acciones dejaron 

brevemente fuera de internet al sitio.

Alemania generó polémica con una controvertida 

“ley de discurso de odio” que estableció alta multas 

para las empresas de medios sociales si no retiraban 

contenido ilegal rápidamente. Países como Rusia, 

Kenia, Venezuela y Filipinas han tomado como 

modelo la legislación alemana.

Incidentes como este señalan una creciente tensión 

entre la necesidad de impedir el odio en línea, y los 

riesgos de hacer que las empresas de internet sean 

los árbitros de la libre expresión.

La pregunta urgente que nos surge como tecnólogos, 

actores políticos y ciudadanos es la siguiente: ¿cómo 

podemos preservar la naturaleza abierta de internet, 

y al mismo tiempo construir un mundo digital que 

sea inclusivo y acogedor para todos?
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Aumentan los bloqueos 
de internet  
En 2017, en 20 países hubo al menos 104 bloqueos de internet con duraciones de algunas 

horas o incluso meses, dice el equipo de #KeepItOn en Access Now que registra los informes 

de bloqueos de internet en todo el mundo. Las justificaciones para los bloqueos varían, pero 

hay cada vez más evidencia de que las autoridades de diferentes países usan el acceso a 

internet como herramienta de control y opresión, por ejemplo, para silenciar las voces de 

oposición durante protestas o elecciones.

Los casos de bloqueos registrados este año están dirigidos con más frecuencia contra 

poblaciones locales o regionales más que nacionales, lo que complica las cosas para los 

grupos de la sociedad civil que luchan para mantener internet abierta a la búsqueda y la 

documentación. Access Now dice que podría ser una tendencia, aunque es difícil decirlo 

con certeza. Escuchamos menos sobre estos bloqueos en las noticias – incluso dentro de los 

países afectados. India ha autorizado docenas de bloqueos en el norte del país, lejos de los 

centros urbanos de Bangalore o Bombay, donde los bloqueos nunca pasan desapercibidos.

Los bloqueos que están vigentes desde el año anterior solamente cuentan como un “caso” y 

no registran los números difundidos abajo. Como ejemplo, Pakistán ha mantenido a millones 

de personas en una región tribal semiautónoma fuera de línea desde 2016, y algunas 

poblaciones del noroeste y suroeste de Camerún estuvieron sin conexión durante grandes 

partes del año.

Informes de bloqueos de internet a nivel local, regional y nacional en todo el 

mundo

Fuente de los datos: #KeepItOn, Access Now, 2017

Apertura // Datos
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Estar sin acceso a internet es extremadamente perjudicial para estudiantes, para familias y 

para la vida laboral. Estar sin internet en tiempos de conflicto o ataques terroristas puede 

ser traumático y hasta puede poner en riesgo la vida de las personas. Los bloqueos tienen 

consecuencias de gran alcance para la seguridad, la libre expresión y hasta la propia red.

La mayoría de los bloqueos del año pasado ocurrieron en Asia y África, con justificaciones 

que van desde “reactivas” en respuesta a conflictos o actividad política, hasta “preventiva” 

para poner fin a actividad no deseada.

El año pasado, se atribuyó cerca del 7 % de los bloqueos a impedir trampas en exámenes 

escolares, mientras que apenas un cuarto de las justificaciones oficiales quedó en la amplia 

categoría de “seguridad pública”. En noticias positivas, ha disminuido la cantidad de 

bloqueos sin razón declarada.

A veces, solamente se afectan las conexiones móviles, pero con frecuencia es la única fuente 

de internet disponible ampliamente.

Los bloqueos no son saludables para internet. Necesitamos contar con más protecciones 

legales contra los bloqueos, nacionales e internacionales. Con más investigación y 

recolección de evidencias para determinar cuántos bloqueos se producen y por qué, 

podremos desarrollar tácticas y tecnologías que permitan detenerlos para siempre.

Justificaciones oficiales para bloqueos de internet a nivel mundial

Fuente de los datos: #KeepItOn, Access Now, 2017
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Fuente de los datos: Freedom of the Net 2017, Freedom of the Net 2016, Freedom House

Apertura // Datos

Donde las redes sociales y las 
aplicaciones de mensajería 
fueron silenciadas  
Cuando los gobiernos quieren limitar la libre expresión, suelen recurrir a las herramientas 

de comunicación que más usan las personas: las redes sociales en línea y las aplicaciones de 

mensajería. Alrededor del mundo, el acceso a estas tecnologías a veces queda restringido 

temporalmente o por largos periodos, dependiendo de la voluntad de las autoridades 

gubernamentales.

La censura web, los arrestos, los apagones de internet y la desinformación forman parte de 

un creciente catálogo de técnicas de represión que contribuyeron a que hubiesen siete años 

consecutivos de disminución de la libertad de internet, según el grupo global de derechos 

Freedom House.

Según Freedom House, WhatsApp fue la aplicación que con mayor frecuencia quedó 

bloqueada entre junio de 2016 y mayo de 2017. Quedó bloqueada o controlada en 12 de los 

65 países analizados por Freedom House. Facebook, Twitter, Skype, YouTube, VKontakte y 

WeChat también están entre los servicios que fueron afectados en 26 países diferentes.

Dos tercios de los usuarios de internet del mundo viven en países donde la censura a 

internet y los medios son comunes. Cuando las aplicaciones o las plataformas de las redes 

sociales quedan bloqueadas, se limita a toda una población (regional o nacional) para que 

pueda comunicarse con su familia, amigos y seguidores. Es un enfoque tremendamente duro 

que puede tener severas consecuencias negativas.

Países donde los medios sociales y las aplicaciones de mensajería estuvieron bloqueadas

https://internethealthreport.org/2018/
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Se está estancando el 
intercambio de datos 
abiertos por parte de los 
gobiernos
Cuando internet se usa para intercambiar abiertamente información pública, esto ayuda 

a mejorar la transparencia y la rendición de cuentas de los gobiernos, y cumple con el 

potencial de impacto positivo que tiene en el mundo.

Los datos son “abiertos” cuando cualquier persona puede usarlos, modificarlos y 

compartirlos libremente con cualquier propósito. Idealmente, todos pueden explorar en 

línea la información pública sobre presupuestos, elecciones, transporte, salud, entre otros. 

Lamentablemente, los compromisos de los gobiernos con los datos abiertos parecen estar 

estancándose en todo el mundo.

Las notables excepciones incluyen Canadá, Israel, Kenia, Corea del Sur y el Unido, que han 

hechos firmes progresos desde que adoptaron formalmente un Estatuto de Datos Abiertos.

Es enormemente importante el cómo se publican los datos en donde puedan ser realmente 

útiles. Para ser de máximo uso y beneficio público, los datos deben estar en línea y ser libres, 

disponibles a granel en formato legible para máquinas (para análisis de datos), y emitidos 

bajo una licencia abierta (lo que permite la investigación entre sectores, por nombrar un ejemplo).

El Barómetro de Datos Abiertos de la World Wide Web Foundation sigue el rastro del 

progreso de los datos abiertos alrededor del mundo. De los 1.725 grupos de datos revisados 

de 115 países solamente el 7% de los grupos de datos estaban totalmente “abiertos” en 2016.

Cómo 115 países difundieron grupos de datos públicos entre 2012 y 2016

Apertura // Datos
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¿Quién es bienvenido?
No se trata solamente de cuántas personas tienen acceso a internet, sino de si 
ese acceso es seguro y valioso para todos nosotros.

Inclusión digital

Casi la mitad de la población mundial ya está en 

la web, y más se están conectando a un ritmo que 

antes de los teléfonos celulares y las redes sociales 

era impensable. Aun así, algunas divisiones digitales 

persisten obstinadamente.

Quienes sufren desigualdades en otros frentes – 

personas con bajos ingresos, comunidades rurales, 

mujeres y minorías, entre otros – tienden a ser 

los últimos en conectarse. Y cuando se conectan, 

enfrentan costos altos y accesos de mala calidad.

Sin una internet a precio asequible, confiable y rápida, 

el desarrollo económico se estanca. Las personas 

quedan aisladas de acceder a la educación, salud y 

servicios gubernamentales, contenido de calidad en 

su propio idioma o simplemente de conversaciones 

con la familia y los amigos.

Como un hecho inverso a la brecha de acceso, se 

está volviendo un lujo desconectarse, pues internet 

se involucra en todos los aspectos de nuestra vida 

y espacios públicos. Y para muchas comunidades 

marginadas, la privacidad nunca fue una opción 

desde el principio.

También se está abriendo una brecha entre quienes 

se sienten seguros en internet, y quienes no se 

sienten seguros. El discurso de odio y el acoso en 

línea es un problema serio, y mujeres, jóvenes, 

comunidades LGBTQ+ y personas de color suelen ser 

los más afectados.

Esto se amplía por la persistente baja diversidad 

al interior de muchas empresas de tecnología 

(y comunidades de fuente abierta), lo que 

inevitablemente ha llevado a software, algoritmos y 

productos que reflejan los sesgos de sus creadores 

y no tienen en cuenta las necesidades de usuarios 

marginados.

Por todo esto, podríamos decir que internet se 

está volviendo menos saludable. Sin embargo, 

también hemos visto una ola de iniciativas nuevas y 

significativas para enfrentar la inclusión digital.

En 2017, la continua indignación pública hizo que 

varias plataformas, como Facebook y Twitter, lo 

tomaran más en serio y enfrentaran el acoso en 

línea. Vimos nuevas iniciativas independientes 

para conectar a los no conectados, reforzadas por 

la evidencia de que los planes de acceso de baja 

calidad para los pobres (tales como categoría cero) 

no son puertas de entrada efectivas a internet. Y la 

investigación dio a conocer caminos que conducen a 

la creación de comunidades en línea más inclusivas.

La inclusión digital presentará nuevos desafíos 

en los próximos años. Las diversas agrupaciones 

de creadores de tecnología, Gobierno y sociedad 

civil deben buscar a fondo las soluciones a estos 

complicados problemas. Una internet más saludable 

basada en el respeto a la humanidad depende de ellos.
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¿Quién está en línea, y 
quién no? 
Casi la mitad de la población mundial ya está en línea, pero el índice de conectividad sigue 

siendo enormemente desigual entre las regiones. En Europa, cerca del 80 % de las personas 

tiene acceso a internet, mientras que solamente el 20 % de personas en África puede acceder 

a internet, a pesar de la rápida adopción de los teléfonos móviles en la mayoría de los países.

Según la Unión Internacional de Telecomunicaciones (UIT), los índices de conectividad 

global aumentaron apenas 5% en un año. Considerando que el acceso a internet es 

fundamental para el desarrollo económico, necesitamos urgentemente que tenga un precio 

asequible, que  sea accesible y que tenga la calidad necesaria para crecer y favorecer a las 

poblaciones que más lo necesitan.

El aumento que hoy existe en la conectividad viene impulsado por usuarios jóvenes de 

Internet: las personas entre 15 y 24 años conforman casi la cuarta parte de casi todas 

las personas en línea. Pero incluso entre ese rango de edad, las diferencias regionales 

marcan un duro contraste. En Europa, el 96 % de los jóvenes están en línea, comparado con 

solamente el 40 % de jóvenes en África.

Crecimiento en porcentaje de personas en línea a nivel mundial

Fuente de los datos: Series cronológicas de datos de TIC para el mundo, Unión Internacional 

de Telecomunicaciones (ITU), 2017

Inclusión digital // Datos
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Aún cuando aumenta la cantidad de personas en línea, las mujeres no tienen garantizado el 

mismo nivel de conectividad que los hombres. En todas las regiones del mundo, a excepción 

de las Américas, los hombres superan en número a las mujeres en línea.

En lugares donde las mujeres tienen menos acceso a la educación, y menos derechos sociales 

y económicos, se observa que también tienen menos acceso a internet. Ciertamente, la 

brecha digital contribuye a la desigualdad, porque las mujeres tienen menos acceso a 

oportunidades profesionales, canales de información y comunicación.

Debido a la ausencia de políticas que reviertan esta tendencia, la paridad de género puede 

empeorar fácilmente. En África, hay una cuarta parte menos de mujeres en línea que 

hombres, una diferencia que ha aumentado notablemente desde 2013.

Porcentaje de personas en línea a nivel mundial, por género

Fuente de los datos: Datos y cifras TIC 2017, Unión Internacional 

de Telecomunicaciones (UIT), 2017
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Internet tiene precios 
más asequibles (pero 
no lo suficiente) 
Los precios de los datos móviles han disminuido en todas las regiones, pero en 

los países menos desarrollados el costo sigue siendo siete veces más alto que el 

objetivo de precio asequible fijado por las Naciones Unidas.

Se considera que el acceso a internet es asequible cuando 1GB de datos de banda 

ancha móvil está disponible por 2% o menos del ingreso nacional bruto (INB) 

mensual per cápita. Rebajar el costo del acceso a internet es uno de los factores 

más importantes para conectar al 50 % del mundo que sigue fuera de línea. Una 

serie de intervenciones de políticas, comerciales y técnicas puede ayudar a reducir 

los costos. Los grupos de defensa de internet dicen que la mayoría de los países 

no están actuando con la suficiente decisión para cumplir con el Objetivo de 

Desarrollo Sostenible de las Naciones Unidas de una internet universal para 2020.

Precio por 1GB de datos móviles como porcentaje de ingreso bruto nacional 

mensual (INB) per cápita

Fuente de los datos: Datos y cifras TIC 2017, Unión Internacional de 

Telecomunicaciones (UIT), 2017

Inclusión digital // Datos
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Europa y Norteamérica fueron las únicas regiones que cumplieron los objetivos de 

las Naciones Unidas de tener precios asequibles en 2015. Los usuarios de internet 

ahí pagaron menos de 1% de INB per cápita por 1GB de datos móviles en 2015.

En África, las personas gastan un promedio de 17 % de sus ingresos mensuales 

promedio por la misma cantidad de datos, y con conexiones que suelen ser mucho 

más lentas.

Alliance for Affordable Internet (A4AI) es una organización que ha exhortado a la 

Unión Internacional de Telecomunicaciones (UIT) de las Naciones Unidas a seguir 

actualizando su metodología para reflejar el actual uso de internet. Por ejemplo, el 

estudio de precios asequibles de banda ancha de A4AI (que abarca menos países) se 

centra solamente en planes de prepago de datos, que es como se conecta la mayoría 

de personas en países de ingresos bajos y medios.

Con cualquier método de conteo, las mejores a los precios asequibles son más 

evidentes en África.

Precio por 1 GB de datos móviles como un porcentaje de IGB mensual per cápita, 

por región

Fuente de los datos: Cálculos de A4AI basados en datos de precios de UIT, Informe 

de Precios Asequibles de A4AI de 2017
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¿Diversidad en el sector 
tecnológico? Aún no
Hoy en día, la abrumadora mayoría de los desarrolladores de software en 

Estados Unidos son blancos y hombres. La evidencia muestra que la persistente 

poca diversidad lleva a que los software, algoritmos y productos reflejen los 

sesgos de sus creadores. El año 2017 fue un año de escándalos de acoso sexual 

y discriminación de género en empresas de internet y compañías de capital de 

riesgo.

Estos son problemas para la salud de internet.

Las expectativas para que las empresas se vuelvan más diversas y genuinamente 

inclusivas aumentan. Iniciativas como AnitaB.org, National Society for Black 

Engineers y Code2040 están eliminando barreras de entrada, a menudo gracias al 

apoyo financiero de las propias empresas.

Y aunque es fundamental aumentar la diversidad, también debe cambiar la cultura 

laboral tóxica que a menudo existe dentro de las empresas tecnológicas para que 

prosperen las personas de grupos subrepresentados.

Más compañías están publicitando sus indicadores de diversidad, dando la 

bienvenida a una mayor transparencia y rendición de cuentas. Pero estos números 

no lo dicen todo. A menudo sucede que los avances en la diversidad de género o de 

raza no se reflejan directamente en los equipos de ingeniería u ocurren solo en los 

puestos con menores remuneraciones.

Reconocer el problema y aumentar la diversidad es un buen comienzo, pero para 

elaborar productos que sean realmente inclusivos, las empresas deben integrar 

una mayor variedad de perspectivas de género, raza, entorno económico, idiomas, 

culturas y más.
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Diversidad de género y étnica en las mayores empresas tecnológicas 

de Estados Unidos

Fuentes de los datos: Indicadores de diversidad informados por las propias 

empresas de tecnología, basados en datos de 2016 o 2017. Recopilado en Diversity 

in Tech [Diversidad en el sector tecnológico] por Information is Beautiful [La 

Información es Hermosa], 2018.

*Los indicadores de diversidad de Mozilla 2017 estarán disponibles en el segundo 

trimestre de 2018.
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¿Quién puede triunfar?
No basta simplemente con conectarse. Todos necesitan habilidades para leer, 
escribir y participar en el mundo digital.

La alfabetización digital está al alcance de nuestras 

manos. Constantemente nos adaptamos a nuevos 

software y hardware, en casa y en público. El diseño 

intuitivo posibilita que cientos de millones de 

personas usen su primer smartphone sin manuales y, 

en algunos casos, sin tener la capacidad de leer.

Pero las habilidades básicas que adquirimos sobre la 

marcha no nos brindan todo lo que necesitamos para 

aprovechar las oportunidades – y evitar los riesgos – 

de la vida digital. Quienes recién se conectan tienen 

una larga lista de cosas que aprender, y a veces hasta 

los expertos necesitan instrucciones de cómo hacer 

que las cosas funcionen en la web.

Adquirir una amplia gama de habilidades necesarias 

para leer, escribir y participar en nuestra mundo 

digital requiere dedicación. Los conocimientos 

técnicos como la codificación son importantes, pero 

no son suficientes.

También necesitamos poder analizar críticamente la 

información que vemos en línea, como quedó claro 

el año pasado tras el desastre de las “noticias falsas”. 

Hasta los jóvenes que son “nativos digitales” no saben 

automáticamente cuándo hacer preguntas o cómo 

validar lo que ven.

Las plataformas pueden ofrecer más transparencia 

sobre de dónde viene el contenido y apoyar estudios 

para mejorar la “salud conversacional”, pero personas 

y comunidades también deben saber cómo pueden 

estar seguros en línea. Es especialmente urgente 

para personas en riesgo de ciberacoso, acoso y 

persecución por parte del Gobierno, pero cualquiera 

puede terminar siendo vulnerable. Si usas una de 

las contraseñas que se usan más comúnmente, tu 

información personal y financiera ya está en riesgo. 

¿Estamos nosotros, y nuestros hijos, tan seguros 

como podemos estar?

¿Sabes cuándo apagar tu pantalla? En 2017, las 

empresas de tecnología enfrentaron críticas 

del sector por lograr que nos conectáramos tan 

eficazmente a sus servicios. Las aplicaciones con 

las que pasamos gran parte de nuestro tiempo 

no siempre nos dejan contentos, pero seguimos 

haciendo clic y deslizándonos por la pantalla.

En todas partes, las personas necesitan todos estos 

conocimientos y más para participar de mayores 

discusiones sobre las estructuras económicas y la 

dinámica del poder de la web, que afectará nuestra 

vida. Necesitamos contar con una alfabetización 

digital universal. Necesitamos apoyar a los 

educadores, y también enseñarnos entre nosotros. Se 

está volviendo más vital a medida que más personas 

se conectan en línea en todo el mundo, todos los días.
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¿Acaso nos hacen más 
infelices las aplicaciones que 
más usamos?  
Las aplicaciones en nuestros smartphones pueden producir una amplia gama de emociones, 

que no siempre son positivas. El tiempo que pasamos pulsando nuestras pantallas pueden 

dejarnos ansiosos, envidiosos, deprimidos o molestos. Hasta Facebook lo admite— bueno, 

más o menos.

En Moment —aplicación gratuita de Apple iOS que rastrea el tiempo que los usuarios 

pasan en la pantalla y los ayuda a limitar el uso de las aplicaciones— el equipo se asoció 

recientemente con Center for Humane Technology [Centro para la Tecnología Humana], 

iniciativa que cuestiona el impacto de la tecnología en el bienestar humano, para determinar 

qué aplicaciones nos dejan más felices y cuáles nos dejan más infelices.

El objetivo: alentar una mayor conciencia sobre el uso de la aplicación y ofrecer estímulos 

para cambiar los hábitos negativos.

Para el proyecto, Moment preguntó a miles de usuarios, sobre todo en Estados Unidos y 

Europa, sobre las aplicaciones que usan en sus teléfonos: “¿Eres feliz con el tiempo que 

pasas?”. La pregunta debía contestarse con un simple “sí” o “no”.

La felicidad no se define fácilmente, pero según las respuestas de la calificación de 

aplicaciones, las aplicaciones que brindan más “felicidad” son Sonos, Audible, Headspace 

y Sleep Cycle. Las aplicaciones que brindan más “infelicidad” son Facebook, Instagram, 

Telegram y Reddit.

Un componente importante de la información es la cantidad de tiempo que se usa en una 

aplicación. “Quería encontrar el punto de quiebre de la felicidad en cada aplicación”, explica 

Kevin Holesh, diseñador de Moment, que publica en Twitter actualizaciones y reflexiones 

frecuentes sobre estadísticas de usuarios de Moment.

En el caso de Facebook, Moment halló que son 18 minutos al día. Se determinó que ese uso 

moderado incluso estimula el ánimo del usuario de una aplicación. Pero 47 minutos llevan al 

territorio de la infelicidad.

Holesh señala que el modelo de negocios de Facebook depende de la participación y de los 

ingresos por anuncios, no de hacer felices a las personas, y especula que sería poco probable 

reducir esa participación voluntariamente.  

Así que si ves que tu ánimo decae mientras estás en tu smartphone, ¿será que tal vez pasaste 

más de tu tiempo de felicidad diario en tu aplicación favorita? Y si te das cuenta de que te 

es difícil cerrar esa aplicación, recuerda que ahora hay una aplicación que te ayuda con eso 

también. 
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Fuente de los datos: resultados de investigación de la aplicación Moment publicados por 

Kevin Holesh, febrero de 2018 (un grupo de datos anterior apareció en Center for Humane 

Technology en 2017)
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¿Los estándares de 
aprendizaje están al 
día con la web? 
Solamente algunas habilidades de alfabetización digital están bien representadas 

en los marcos de aprendizaje internacionales existentes.

Para evaluar si los recién llegados están bien encaminados para entender qué 

necesitan en un mundo digital, Mozilla investigó los contenidos de ocho influyentes 

marcos de fuerza laboral y educación globales para determinar qué habilidades 

esenciales de alfabetización digital ya están incluidas – y cuáles faltan.

Los marcos de habilidades digitales de antes se centraban en el uso de 

computadoras y software básico. Quienes trabajan, aprenden y viven en el mundo 

de hoy, necesitan saber cómo buscar en la web y evaluar fuentes (incluidas en todos 

los marcos revisados) y escribir código básico, y también entender cómo navegar en 

la web (incluido solo ocasionalmente).

Para una internet más saludable, necesitamos fijar estándares altos para lo que 

las personas debiesen aprender para aprovechar al máximo la experiencia en línea 

para ellos, sus lugares de trabajo y sociedades.

Alfabetización digital // Datos
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Fuente de los datos: Analysis of Mozilla’s Web Literacy Map and other Literacy 

Standards [Análisis del mapa de alfabetización web de Mozilla y otros estándares 

de alfabetización], Mozilla, 2017

Habilidades de alfabetización digital incluidas en los marcos de fuerza laboral y 

de aprendizaje
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¿Quién la controla?
Unos pocos actores de gran tamaño dominan gran parte del mundo en línea, 
pero internet es más saludable cuando son muchos los que la controlan.

 Descentralización

Internet nos pertenece a todos. Se distribuye a través 

de una red descentralizada de computadoras que 

ninguna autoridad puede dominar. Ese es el sueño. La 

realidad es totalmente diferente.

Sin incluir a China, la experiencia mundial de 

internet está dominada por cinco empresas de 

Estados Unidos. Estas empresas han desarrollado 

tecnologías que son usadas y aprovechadas por 

millones de personas. Pero su concentración de poder 

y sus modelos de negocios, que exigen saber todo de 

todos, son una amenaza para la salud de internet.

Es cada vez más recurrente el preguntarse si es hora 

de desafiar o “deshacerse” de las grandes empresas 

de tecnología.

En 2017, la Comisión Europea impuso a Google una 

enorme multa de $2.800 millones de dólares después 

de un proceso legal de siete años. Y la desmesurada 

influencia de algunas empresas de medios sociales 

se volvió más evidente cuando Facebook, Twitter 

y Google recibieron llamados de atención oficiales 

por el uso que Rusia dio a sus plataformas para 

difundir información errónea durante las elecciones 

presidenciales de Estados Unidos en 2016.

En China, el dominio del gigante de las aplicaciones 

móviles WeChat alcanzará un nuevo nivel si el 

Gobierno considera exitosas las pruebas que se han 

hecho en las cuentas de 900 millones de usuarios para 

duplicarlas como documentos de identidad nacionales.

Las empresas de telecomunicaciones plantean una 

amenaza a la descentralización cuando ofrecen 

ofertas auspiciadas en contenido específico en la web, 

como mensajería o música, que deja en desventaja 

a los pequeños actores. Para quienes creemos que 

se debe tratar igual a todo el contenido, esto es 

inaceptable. Se han ganado algunas batallas para la 

neutralidad en la red, pero las peleas están lejos de 

terminar.

Ahora, una pregunta ronda en el ambiente: ¿cómo 

podemos restablecer el equilibrio de poder entre las 

empresas de internet más importantes y los miles de 

millones que usamos sus servicios todos los días?

¿Cómo deberíamos gobernar en un mundo donde 

unas pocas empresas tienen más riqueza que muchos 

países? ¿Podemos distribuir más control sobre las 

tecnologías web, usando principios entre pares, 

cadena de bloques y otros nuevos principios para 

las redes sociales? No hay respuestas fáciles, pero 

podemos exigir servicios que sean abiertos e inter-

operables, prácticas de negocios más éticas y un 

mercado que favorezca la competencia, la innovación 

y una diversidad de servicios disponibles para todos 

nosotros.
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Aumenta el apoyo a 
las protecciones de la 
neutralidad en la red 
Tal vez das por hecho que la empresa que te conecta a internet no tiene control 

sobre lo que haces en línea. O tal vez vives en un país donde los planes de acceso 

a internet restringen o dan preferencia a algún tipo de música, películas o 

aplicaciones de medios sociales.

En un esfuerzo para garantizar que todos tengan acceso igualitario a la web abierta 

y a cualquier servicio en línea que elijan usar, muchos países han establecido leyes y 

protecciones de “neutralidad en la red”. Cuando se establecen esas reglas, a menudo 

implica que los consumidores hagan oír su voz y convenzan a los reguladores de 

ignorar a los poderosos grupos de presión del sector de las telecomunicaciones.

En 2010, Chile se convirtió en el primer país en consagrar la neutralidad en la red 

como ley. Después, muchos países han propuesto, aprobado o considerado estas 

protecciones legales para la apertura de internet. Lamentablemente, algunas 

victorias duran poco. Estados Unidos revocó protecciones federales de neutralidad 

de la red en 2017 que se aprobaron en 2015. En otros casos, la propia ley es 

solamente el primer paso; por ejemplo, la neutralidad de la red entró en vigencia 

en la Unión Europea en 2016, pero la mayoría de sus 28 países todavía no han 

empezado a aplicarla en serio.

A pesar de algunos reveses, el conocimiento y el apoyo del público sobre la 

neutralidad en la red ha crecido en muchos países. India, la segunda mayor 

población en línea en el mundo, reforzó su compromiso con la neutralidad en la 

red en 2017. Estados individuales en Estados Unidos también han establecido 

protecciones en contravención de los reguladores federales. Y más países están 

evaluando establecer protecciones, como Sudáfrica.

Descentralización // Datos
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Estado de la neutralidad de la red en el mundo

Fuente de los datos: Status of Net Neutrality Around the World [Estado de la 

neutralidad de la red en el mundo], Global Net Neutrality Coalition, Access Now, 2017
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Google domina 
el mercado de los 
navegadores 
Google Chrome es, por lejos, el navegador más usado en computadoras de 

escritorio y dispositivos móviles.

Chrome fue lanzado en 2008 y, en algún punto entre 2012 y 2016, reemplazó 

a Internet Explorer de Microsoft como el navegador más usado el mundo, 

dependiendo del método de medición. Su liderazgo en el mercado ha crecido desde 

entonces, impulsado por el enlazamiento del sistema operativo Android.

En dispositivos de escritorio, Firefox (navegador que cuenta con el respaldo de la 

entidad sin fines de lucro Mozilla) es el segundo más usado en todo el mundo. En 

los dispositivos móviles, Safari de Apple y UC Browser de Alibaba están en segundo 

y tercer lugar.

La principal fuente de ingresos de Google es mostrar y vender anuncios. Su 

navegador de software gratuito, Chrome, colabora con este negocio. Un efecto 

menos conocido del dominio de Google es que la empresa tiene el poder de 

definir e implementar funciones que muestran cómo funciona la web para todos, 

independientemente del navegador que usen – por ejemplo, a través del proceso 

de estándares de la web. Esto afecta la sana competencia, porque Google puede 

unilateralmente exigir estándares o formatos que otros navegadores no pueden o 

no quieren ofrecer.

El navegador es la entrada principal a la web, así que la competencia y las 

opciones en torno a valores como la elección, la privacidad y la transparencia son 

importantes para la salud de internet.

Descentralización // Datos
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Participación del mercado mundial de navegadores de escritorio

Fuente de los datos: Participación del mercado mundial de navegadores de 

escritorio, StatCounter, 2017

Participación del mercado mundial de navegadores móviles

Fuente de los datos: Participación del mercado mundial de navegadores de móviles, 

StatCounter, 2017
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Facebook, Tencent y 
Google: Los gigantes 
de las redes sociales 
predominan  
La mayoría de los 3,570 millones de usuarios de internet en el mundo tienen 

cuentas en una o más de las principales plataformas de redes sociales. Solamente 

Facebook tenía 2.160 millones de usuarios activos a finales de 2017, y es el 

indiscutido líder de las redes sociales en términos de alcance global y rentabilidad.

Las redes sociales se usan a través de la web o de aplicaciones móviles para 

mensajería y publicación de contenido, pero los límites de qué son las redes 

sociales se están volviendo borrosos.

WhatsApp se usa para mensajería privada, pero también como plataforma de 

negocios y para descubrir y consumir noticias. Y WeChat, la mayor plataforma en 

China, se puede usar virtualmente para todo lo que las personas hacen en línea, 

como comprar, hacer operaciones bancarias y navegar por la web.

Cuando muy pocas empresas tienen el control de las comunicaciones privadas y los 

datos personales, de fotos y videos de miles de millones de personas, esas empresas 

ejercen enorme poder sobre los mercados, nuestra experiencia de la web abierta 

(o de la falta de una web abierta), el discurso global público, la libre expresión y 

nuestra vida personal. Para la salud de internet, es crucial determinar cómo las 

hacemos responder y si tenemos la información para hacerlo.

Descentralización // Datos



Usuarios activos de las redes de medios sociales más populares a nivel mundial

Fuente de los datos: Usuarios activos al mes de las redes sociales más famosas, 

Statista, enero de 2018 *Las plataformas no han publicado cifras de usuarios 

actualizadas en los últimos doce meses, las cifras pueden no estar actualizadas y 

ser menos confiables. **Estas plataformas no publican datos de usuarios activos al 

mes, las cifras de usuarios son de informes de terceros

Usuarios activos al mes (en millones)
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Redes sociales de Facebook, Tencent y Google tienen la mayor parte de usuarios 
activos al mes

Fuente de los datos: Usuarios activos al mes de las redes sociales más famosas, 

Statista, enero de 2018

Tres empresas destacan sobre la demás en los conteos combinados de usuarios 

activos al mes de las plataformas de medios sociales de los que son propietarios. 

Facebook es dueño de WhatsApp, Facebook Messenger e Instagram. Google es 

dueño de YouTube, y Tencent es dueño de QQ, WeChat y QZone. Facebook está 

subiendo vertiginosamente sobre los demás, agregó 1.196 millones de usuarios en 

sus diferentes plataformas en apenas un año.

https://internethealthreport.org/2018/
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Cuando leas las historias de este informe, es 

bastante probable que termines haciéndote 

la misma pregunta que nos hacemos la 

mayoría de nosotros: ¿Qué puedo hacer?

Tal vez te preocupe un tema específico – 

como la difusión de desinformación en 

línea, la privacidad de tu familia, o si te han 

bloqueado el acceso a internet.

Tal vez ya estés participando en la 

elaboración de una internet más saludable, 

como defensor, educador, formulador de 

políticas, periodista, investigador u otra 

cosa.

O tal vez, solamente quieres entender mejor 

las tecnologías que afectan tu vida y tus 

comunidades, y cómo puedes dar forma a 

la manera en cómo interactúas con esas 

tecnologías.

El Informe de la Salud de Internet es una foto de 

lo que está ocurriendo con la salud de internet 

en este momento. Es una iniciativa colaborativa 

y representativa de una amplia gama de voces 

que existen en el rubro. No tenemos todas las 

respuestas. Si acaso, estamos haciendo más 

preguntas.

Pero también es un llamado a la acción. Es 

un desafío para que todos aprendamos más 

y hagamos más – para trabajar juntos con el 

propósito de crear una internet saludable que 

valora a las personas por sobre todas las cosas.

En ese espíritu, aquí te presentamos algunas 

ideas sobre cómo cumplir con este desafío.

• Ejemplos de buenas prácticas

• Discutir y debatir

• Ponte a trabajar

¿Qué puedes hacer?
Todos nosotros debemos darle forma a Internet y hacerla cada vez 
más saludable.  Ya has leído las historias de este informe, y tal vez 
ahora te estés preguntando: ‘¿Qué puedo hacer?’
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Haz que tu experiencia personal de internet sea más saludable, y 
mejora todo el ecosistema en el proceso. Puedes empezar por:

Para hacer internet más saludable, necesitamos que más 
personas entiendan y se interesen – y que actúen.

Ejemplos de buenas prácticas

Discutir y debatir

• Protégete a ti y a tus dispositivos con 

contraseñas fuertes y autenticación de dos 

factores.

• Actualiza siempre el software de tu 

computadora y de tu teléfono tan pronto como 

esté disponible una actualización de seguridad 

para protegerte a ti y a quienes te rodean.

• Aprende cómo puedes identificar el abuso 

en línea, y cuáles son tus derechos si tú o 

alguien que conoces sufre acoso en línea. 

También puedes ayudar o ser voluntario de 

organizaciones que apoyan a las víctimas.

• Explora qué clase de datos sobre ti recopilan 

empresas como Google y Facebook, y elige 

configuraciones de privacidad con las que 

te sientas cómodo. ¿Por qué no intentas una 

desintoxicación de tus datos?

Esperamos que el informe pueda ayudarte a iniciar 

conversaciones con otros sobre cómo construir una 

internet más saludable, juntos. 

Te invitamos a tomar este informe y copiar, 

rediseñar, insertar, debatir, descargar, publicar, 

y escribir al respecto… ¡o apoya en lo que puedas! 

Nosotros elegimos publicar con una licencia 

Creative Commons-Attribution license (CC BY 4.0) 

para alentar que se reutilice.

Acá hay tres maneras de empezar:

Comenta los artículos del Informe. El cambio 

empieza con acción y las acciones empiezan con 

reacciones. Después de que leas un artículo, elige un 

emoji para contar cómo te sientes.

• Mejora tus habilidades de ‘detectar basura’ 

y verificar las fotos y los videos antes de 

publicarlos. Ilústrate sobre cuáles son los 

incentivos económicos que motivan la 

desinformación.

• Asegúrate de que tu sitio web o el que 

administras sea accesible solamente vía https 

(encriptado). Puedes hacer una prueba aquí. Si 

no lo es, contáctate con tu proveedor de hosting.

• Apoya la tecnología de voz abierta y gratuita 

haciendo donaciones de grabaciones de tu voz 

al proyecto Common Voice para enseñar a las 

máquinas cómo habla la gente real.

• Identifica el software de fuente abierta que usas 

con frecuencia y apóyalo con tiempo, dinero o 

dándole las gracias. Por ejemplo, puedes editar 

Wikipedia o documentos de MDN Web o revisar 

código web.

Luego, entra a los comentarios para ver qué dice la 

gente y agrega tus ideas. ¡Ten en cuenta nuestras 

pautas de participación comunitaria!

Comparte tus historias favoritas. Elige una historia 

o cuadro que te haya fascinado y envíalo a tus 

amigos o compártelo en las redes sociales. Busca los 

botones para ‘compartir’ al final de cada página.

Organiza una conversación en tu comunidad. 

Hemos elaborado mucho material para ayudar a que 

esto sea fácil, incluyendo diapositivas y una guía 

para organizar charlas.
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Los cambios no dependen sólo de ti. Internet será más saludable 
sólo si existen cambios estructurales, gobiernos criteriosos y 
protegiendo mejor a los consumidores de productos y servicios. 
Tú puedes seguir exigiendo que estas cosas ocurran, y participar 
de los esfuerzos para presionar colectivamente por un cambio.

Ponte a trabajar

Danos tu opinión

Involúcrate con Mozilla

• Lee sobre las iniciativas de políticas y campañas 

de Mozilla

• Solicita ser un Socio

•  Conviértete en Líder Abierto de Mozilla

•  Únete a nosotros en Mozfest o Global Sprint

•  Explora qué otras oportunidades existen para 

ayudar a mantener internet saludable 

El Informe de la Salud de Internet es una publicación 

de fuente abierta, y apreciamos la retroalimentación 

constructiva. Cordialmente te alentamos a que 

nos hagas llegar tus sugerencias sobre qué 

investigaciones o datos debiésemos incluir en la 

próxima versión. También nos gustaría saber: 

¿qué piensas de esta iniciativa? ¿Ha cambiado tu 

percepción de internet, ha generado ideas para hacer 

investigación o te ha motivado de alguna manera?

Involúcrate directamente

Si quieres participar en un tema específico o te 

preguntas sobre la salud de internet en tu zona o 

país, te alentamos a participar con grupos locales 

de derechos digitales. Empieza a observar quién 

está hablando de estos temas en las noticias y 

contáctalos.

Las personas y organizaciones que presentamos en 

el informe de este año son un buen punto de inicio.

Escribenos a: 

internethealth@mozillafoundation.org.

El blog de nuestro proyecto es la mejor manera para 

estar al tanto con nuestras últimas actividades.
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